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הודעת ערעור
מוגש בזאת ערעור על החלטת בית משפט השלום בתל אביב-יפו (כבוד השופט ע' מסארווה) בצ"ח 51782-10-19, צ"ח 51796-10-19, צ"ח 51791-10-19 וצ"ח 51787-10-19 מיום 19.1.2020, במסגרתה דחה בית-המשפט קמא את בקשת המערערת לקבל צו חדירה לחומר מחשב לגבי מכשירי הטלפון הניידים של המשיבים. להשלמת התמונה יצוין כי במסגרת אותה החלטה, העניק בית-המשפט קמא צו חדירה לחומר מחשב לגבי מכשיר הטלפון הנייד של עופר גולן, חשוד נוסף במסגרת תיק החקירה מושא ערעור זה. 
החלטתו של בית-המשפט קמא ניתנה בעקבות החזרת הדיון אליו, על-ידי בית-המשפט העליון, מפי  כבוד השופט י' אלרון, בבש"פ 7917/19 אוריך ואח' נ' מדינת ישראל (25.12.2019). 
בקצרה ייאמר כי לגישת המערערת, שעה שמצא בית המשפט קמא כי סקירת הראיות מעלה באופן חד וברור כי גם ללא תוצרי החיפוש שלגביו נקבע כי נפלו בו פגמים, מתקיימת תשתית ראייתית טובה המבססת את הצווים במועד הגשת הבקשות – היה עליו לאשר את צווי החדירה שהתבקשו, זאת, בהתאם להחלטת כבוד השופט אלרון. 

לגישת המערערת בית-המשפט קמא פירש בצורה שגויה את החלטת בית-המשפט העליון הנ"ל, באופן שהובילו למסקנה בדבר דחיית בקשת המערערת למתן צווי חדירה לחומרי מחשב בנוגע למשיבים בערעור זה. המערערת תטען כי יש לפרש את החלטת בית-המשפט העליון, על בסיס מבחן אובייקטיבי המתמקד באפשרות לקבל כיום את צווי החדירה המבוקשים על סמך הראיות ה"נקיות", המופרדות מהראיות שנקבע לגביהן כי נפל פסול באופן מיצוין, וזאת תחת המבחן המשולב – האובייקטיבי והסובייקטיבי – שיישם בית-המשפט קמא (אשר יפורט בהמשך). המערערת תטען כי פרשנותה לגבי אופן יישום החלטתו של בית-המשפט העליון בתיק זה, היא הפרשנות המתחייבת מבחינה אנליטית והראויה מבחינה נורמטיבית. קבלת פרשנות זו תוביל למסקנה כי קיים בסיס ראייתי מספיק, ממקור עצמאי ונפרד מן הראיות הפסולות, המצדיק הוצאת צווי חדירה – מתוחמים ומצומצמים באופן מוקפד - לחומרי המחשב של שלושת המשיבים - מסקנה, שהסיק כאמור בית משפט השלום בעצמו.   
1. השתלשלות העניינים
א.1. החקירה המשטרתית
1. ביום 4.9.2019 מסר שלמה (מומו) פילבר, עד המדינה בתיק המכונה "תיק 4000" (להלן: "פילבר"), תלונה בפני חוקרי היחידה הארצית לפשיעה כלכלית בלהב 433 במשטרת-ישראל (להלן: "היחידה החוקרת" או "יאל"כ") על מעשה הטרדה שבוצע כלפיו מספר ימים קודם לכן, ביום 29.8.2019. 
2. בתלונתו מסר פילבר כי ביום 30.8.2019 הובא לידיעתו כי יום קודם לכן חנה רכב מסוג ג'יפ, עם עגלה המשמשת לרוב לצורך הכנסת ספרי תורה ומצוידת ברמקולים גדולים, בכניסה לבית מגוריו בעיר פתח-תקווה. באמצעות רמקולים אלה, הושמע קטע קריינות קצר הכולל קריאות לפילבר לחזור בו מהגרסה שמסר בפני משטרת-ישראל במסגרת חקירת תיק 4000, ולאחר מכן הושמע ברמקולים קטע מתוך ראיון שהעניק פילבר בעבר, בו הוא מוסר למראיין כי לא ישמש כעד מדינה נגד ראש הממשלה (להלן: "אירוע ההטרדה"). עוד מסר פילבר בחקירתו לידי חוקרי יאל"כ צילומים שצולמו על-ידי שכניו, ובהם מצולם הרכב האמור. 
3. בימים שלאחר מכן החלה היאל"כ בחקירת האירוע, בחשד לביצועה של עבירת הטרדת עד לפי סעיף 249 לחוק העונשין, התשל"ז-1977. במסגרת חקירת אירוע ההטרדה, פעלה היחידה החוקרת באופן נמרץ וביצעה מגוון פעולות חקירה (אשר בשלב זה אינן חשופות בפני המשיבים), שהובילו אל עופר גולן, מנהל קמפיין מפלגת "הליכוד" במהלך מערכת הבחירות לכנסת ה-22, כחשוד במעורבות באירוע ההטרדה. 
4. עופר גולן נחקר באזהרה ביום 23.10.2019. במהלך חקירתו נערך חיפוש במכשיר הטלפון הסלולרי שלו, בנוכחותו. לימים נפסק לגבי חיפוש זה, מפי בית-המשפט העליון, כי נפלו בו פגמים, כפי שיפורט. עוד מסר גולן במהלך חקירתו מידע אשר קידם את החקירה (מידע זה, מטבע הדברים, אינו מפורט בשלב זה בפני המשיבים), וזאת במנותק מהחיפוש שנערך בטלפון הסלולרי שלו.  
5. ביום 24.10.2019 נחקר ישראל איינהורן באזהרה. אף במהלך חקירתו של איינהורן נערך חיפוש במכשיר הטלפון הסלולרי שלו, בנוכחותו. לימים נפסק אף לגבי חיפוש זה, מפי בית-המשפט העליון, כי נפלו בו פגמים, כפי שיפורט. עוד מסר איינהורן במהלך חקירתו מידע אשר קידם את החקירה, וזאת במנותק מהחיפוש שנערך בטלפון הסלולרי שלו.  
6. ביום 27.10.2019 נחקרו באזהרה יונתן אוריך ויוסי שלום. אף במהלך חקירתם של השניים נערך חיפוש במכשירי הטלפון הסלולריים שלהם, בנוכחותם, ואף חיפושים אלה נקבעו כפגומים על-ידי בית-המשפט העליון. אוריך ושלום מסרו בחקירותיהם מידע שיש בו כדי לקדם את החקירה, וגם בעניינם נמסר מידע זה – כולו או חלקו (לכל הפחות) - במנותק מהחיפוש שנערך בטלפונים הסלולריים שלהם. 
7. יצוין כי ארבעת החיפושים במכשירי הטלפון הסלולריים של המשיבים ושל עופר גולן, בוצעו ללא שניתנו צווי חדירה למכשיריהם לפי סעיף 23א לפקודת סדר הדין הפלילי (מעצר וחיפוש), התשכ"ט-1969 (להלן: "פסד"פ"), אך לאחר שניתנה הסכמתם לחיפוש, במובן הפשוט של המילה. עם זאת, לא הודע להם על זכותם לסרב לחיפוש, ולא צוין בפניהם כי ככל שיבחרו לסרב לחיפוש, הרי שסירובם לא ייזקף לחובתם. בכך לא התקיימו שניים מתוך שלושת התנאים להכרה ב"הסכמה מדעת" לעריכת חיפוש ללא צו, כפי שנקבעו בהלכת בן חיים (רע"פ 10141/09 בן חיים נ' מדינת ישראל (פורסם במאגרים המשפטיים, 6.3.2012)). כמו כן, חיפושים אלה נערכו מבלי שהחתימו את המשיבים או את עופר גולן על טופס הסכמה לחיפוש, כנדרש על פי נהלי משטרת-ישראל. עוד יצויין כי המשיב 1 ועופר גולן סירבו בשלב מסוים להמשך ביצוע החיפושים במכשירי הטלפון הסלולריים שלהם, וכתוצאה מסירובם זה, הופסק החיפוש שנערך בפניהם בחדר החקירה.  
א.2. ההליכים המשפטיים הקודמים
8. בהמשך להשתלשלות העניינים אשר תוארה לעיל, ולאחר שבוצעו מספר פעולות חקירה נוספות, החליטה היחידה החוקרת כי טרם מוצה החיפוש במכשירי הטלפון הסלולריים של ארבעת החשודים: עופר גולן, ישראל איינהורן, יוסי שלום ויונתן אוריך. 
9. ביום 28.10.2019 הגישה היחידה החוקרת בקשה לבית-משפט השלום בתל-אביב לקבלת צווי חדירה לחומר מחשב, לפי סעיף 23א לפסד"פ. 
10. לבקשות אלה צורף מתווה חיפוש מתוחם מראש, שנוסח בידי הח"מ על דעתם של היועץ המשפטי לממשלה ופרקליט המדינה. מתווה זה נועד למנוע פגיעה עודפת הן בפרטיות המשיבים, הן בשיח שעלול להתגלות בחיפוש ושנוגע לפעילותם וענייניהם האישיים של צדדים שלישיים, בפרט נבחרי ציבור הבאים במגע עם המשיבים, וכיו"ב. למען הנוחות, נמנה את סעיפי המתווה שהוצע על-ידי המערערת, כולם להוציא סעיף אחד במתווה אשר לא נחשף בפני ההגנה בשלב מוקדם זה של ההליכים: 
1. ייערך העתק פורנזי מלא של הטלפונים, ועותק זה יישמר באופן מאובטח בידי המשטרה. 
2. יוּתר לחפש בעותקים הפורנזיים באפליקציות להעברת מסרים המותקנות במכשיר (כגון וואטסאפ, טלגרם ואחרים) לגבי תכתובות והודעות קוליות וחומרים שנשלחו בין התאריכים 28-30 באוגוסט 2019 בלבד (סה"כ 3 ימים), ללא סינון נוסף. 
3. כן יוּתר לחפש בעותקים הפורנזיים קבצי וידאו וקול, שנשמרו או שנוצרו במכשירי הטלפון הסלולרי בטווח התאריכים הנ"ל בלבד. 
4. העיון בחומרים שיופקו ומיון התכנים בעקבות הפעולות שבוצעו בס"ק ב-ד לעיל – יבוצע על-ידי בית-המשפט באופן אישי. לאחר שבית-המשפט יעיין בחומרים, וימצה מתוכם את התכנים הרלוונטיים – יתיר בית-המשפט ליחידה החוקרת לעיין באותם תכנים ולעשות בהם שימוש. כל יתר התכנים – ייאסר ליחידה החוקרת או לכל גורם אחר הקשור לחקירה לעיין בהם או לעשות בהם שימוש. 
5. בכל מקרה, לא יותר לחשוף את צוות החקירה או כל גורם הקשור לחקירה לתכנים הקשורים לפעילות פרלמנטרית של נבחרי ציבור או לתכנים הנהנים מחסיון עו"ד-לקוח בהתאם לחוק. 
העתק מתווה החיפוש בנוסחו המלא, אשר הוגש בבית-משפט השלום, יוגש לעיון בית-המשפט בלבד ויסומן כנספח "א".
11. ביום 29.10.2019 החליט בית-משפט השלום בתל-אביב (צ"ח 51787-10-19, כבוד השופט ע' מסארווה), כי ייערך דיון במעמד שני הצדדים בשאלת הוצאת צווים אלה. 
העתקי הבקשות המקוריות לקבלת צווי החדירה לחומרי המחשב מיום 28.10.2019 והחלטת בית-משפט השלום מיום 29.10.2019 מצורפים ומסומנים כנספחים "ב" ו-"ג" בהתאמה.
12. ביום 30.10.2019 התקיים דיון במעמד שני הצדדים בבית-משפט השלום בתל-אביב בפני כבוד השופט ע' מסארווה. בתום הדיון, החליט בית-משפט השלום לקבל את בקשת היחידה החוקרת ולהעניק ליאל"כ צווי חדירה לחומר מחשב בהתאם לסעיף 23א לפסד"פ, אשר הוגבלו על פי הצעת המערערת בהתאם למתווה החיפוש שהוצג לבית-המשפט קמא במהלך הדיון. החלטה זו ניתנה למרות שנקבע, כי נפלו מספר פגמים בפעולות היחידה החוקרת, ובפרט: 
1. בית-משפט השלום קבע כי "חיפוש ותפיסה של מכשירי הטלפון מבלי שקדמה לכך בקשה לבית המשפט להוצאת צו שיפוטי הוא פגם משמעותי" (עמוד 27 להחלטת בית-משפט השלום מיום 30.10.2019), והוסיף כי הדברים נכונים ביתר שאת שעה שהיה ליחידה החוקרת זמן מספיק לפנות להוצאת צו שיפוטי. 
2. בית-משפט השלום קבע כי "הסכמת החשודים, מבלי שהוסבר להם בדבר זכותם להתנגד לחיפוש וכי התנגדות לחיפוש לא תשמש כראיה לחובתם, לאו הסכמה היא". 
העתק החלטת בית-משפט השלום מיום 30.10.2019 מצורף ומסומן כנספח "ד".
13. במסגרת החלטה זו מיום 30.10.2019, שאל את עצמו בית-משפט השלום האם היה נעתר לבקשות לקבלת צווי החדירה לחומר המחשב לו היו מובאות בפניו לפני שבוצע "החיפוש המאולתר", כפי שכינהו בית המשפט. כך נכתב בהחלטה: 
"שאלתי את עצמי, האם הייתי נעתר לבקשות שבפניי לו היו מובאות לפני שבוצע החיפוש המאולתר במהלך החקירה. אני נוטה להשיב על שאלה זו בחיוב, שכן התשתית הראייתית שהתגבשה באותו שלב, הצדיקה זאת, ויש בסיס להניח שגם לולא החיפוש המאולתר במהלך החקירה, התשתית הראייתית הייתה מספקת ביחד לכל אחד ואחד מהחשודים לצורך הוצאת צו חיפוש בחומרי המחשב. כמו כן, ולנוכח העדויות, ברור כי מכשיר הטלפון היווה אמצעי תקשורת מרכזי בין המעורבים השונים, ומכאן חיוניות הצווים לחקירה".
14. המשיבים וכן עופר גולן, החשודים בתיק זה, הגישו ערעור על החלטה זו לבית-המשפט המחוזי בתל-אביב. ביום 13.11.2019 התקיים דיון בפני כבוד השופט א' הימן בבית-המשפט המחוזי בתל-אביב (ע"ח 16971-11-19), במסגרתו נדון ערעורם של החשודים. 
15. בהחלטתו מיום 19.11.2019 דחה בית-המשפט המחוזי את הערעור, למרות שקבע כי נפלו פגמים בהתנהלות היחידה החוקרת בכל הנוגע לאופן עריכת החיפושים בטלפונים הסלולריים שלהם, וכי לא ניתן לראות בהסכמה שאותה מסרו לידי החוקרים כהסכמה מדעת, כנדרש בהתאם להלכת בן חיים בנוגע לעריכת חיפוש בהסכמה שלא על פי צו שיפוטי.
16. כאמור, על אף הפגמים שאליהם התייחס בית-המשפט המחוזי, אישר בית-המשפט המחוזי את החלטת בית-משפט השלום, דחה את הערר, והותיר את צווי החדירה לחומר מחשב אשר הוציא בית-משפט השלום על כנם. 
העתק החלטת בית-המשפט המחוזי מיום 19.11.2019 מצורף ומסומן כנספח "ה".
17. החשודים בתיק זה – קרי המשיבים ועופר גולן - הגישו בקשה לרשות ערעור על החלטת בית-המשפט המחוזי לבית-המשפט העליון. על כך יפורט להלן. 
2. החלטת בית-המשפט העליון בבש"פ 7917/19 מיום 25.12.2019 
18. ביום 15.12.2019 התקיים דיון בפני כבוד השופט י' אלרון בבית-המשפט העליון (בש"פ 7917/19), במסגרתו נדונה הבקשה לרשות הערעור של החשודים. 
19. בדיון בבקשה לרשות הערעור, דן בית-המשפט העליון בשאלה כיצד ישפיע חיפוש בלתי-חוקי ראשוני בטלפון על החלטה מאוחרת למתן צו חיפוש באותו המכשיר (פסקאות 1 ו-18 להחלטה).
20. כבוד השופט אלרון קיבל את בקשתם של החשודים לרשות ערעור בתיק, דן בה כבערעור וקיבל באופן חלקי את הערעור. בתוך כך, קבע בית-המשפט העליון מבחן דו-שלבי לבחינת מידת ההשפעה של חיפוש מוקדם בלתי-חוקי במחשב על בקשה מאוחרת למתן צו חיפוש. 
1. בשלב הראשון, יש לבחון אם יש זיקה - בין תוצרי החיפוש הבלתי-חוקי הראשוני לבין התשתית העובדתית העומדת בבסיס הבקשה למתן צו – ואת מידתה של זיקה זו. 
2. ככל שנמצא כי קיימת זיקה כאמור, יש לבחון, בשלב השני, האם קיימים שיקולים מיוחדים המצדיקים את מתן הצו, על אף הפגיעה החמורה בפרטיותו של הנחקר, והם: חומרת הפגם; חומרת החשדות; מידת נחיצות הצו להמשך החקירה והיקף יתר הראיות הלכאוריות; זיקתו של בעל המחשב או המחזיק בו לחשדות. 
21. אשר ליישום השלב הראשון במבחן דלעיל על ענייננו, קבע כבוד השופט אלרון (פסקה 41) – 
אני סבור כי מידת הזיקה בין המידע שהושג בחיפוש המוקדם במכשיריהם של המבקשים לבין ראיות לכאורה לנחיצות הצווים טרם הובהרה דיה – ולא ניתן לצלוח את השלב הראשון במבחן הדו-שלבי שקבעתי לעיל". 

על כן, הורה כבוד השופט אלרון על השבת התיק לבית-משפט השלום לבחינת שאלה זו. 
22. לאחר מכן, עבר כבוד השופט אלרון לבחון את השלב השני - בהנחה שייקבע כי "הבקשות למתן צווי החיפוש מבוססות על מידע שהושג בחיפושים המוקדמים במכשירי הטלפון הניידים של המבקשים" (פסקה 42 להחלטה). בעניין זה קבע בית המשפט הנכבד, כי באיזון שבין האינטרס הציבורי במיצוי הליכי החקירה בנסיבות המסוימות שלפנינו לבין מניעת הפגיעה בפרטיות, האחרונה גוברת. 
23. על כן, מבחינה אופרטיבית, הורה בית-המשפט העליון כך (פסקה 51): 
"הבקשות למתן צווי החיפוש תידונה בשנית בפני בית משפט השלום לשם בירור הזיקה בין המידע שהושג בחיפוש המוקדם והלא חוקי לבין ראיות לכאורה לנחיצות הצווים. 

בית משפט השלום יקיים דיון נוסף בבקשה במעמד הצדדים, וכן בנוכחות בעלי התפקידים במשטרה אשר לקחו חלק בהחלטה לבצע את החיפוש המוקדם ובהחלטה להגיש את הבקשות למתן צווי החיפוש במכשירי הטלפון הניידים של המבקשים.

אם בית משפט השלום יקבע כי הבקשות לצווי החיפוש אינן מבוססות על החיפושים המוקדמים שבוצעו במכשירי הטלפון הניידים של המבקשים, החלטתו המקורית תיוותר על כנה.

לעומת זאת, ככל שיתברר כי המידע שהתגלה בחיפושים המוקדמים והלא חוקיים עמד בבסיס הבקשות למתן צווי החיפוש, יש לדחותן." 

העתק החלטת בית המשפט העליון מיום 25.12.2019 מצורף ומסומן כנספח "ו".
24. כאמור בפתיח של הודעת הערעור, המערערת סבורה כי המתווה האופרטיבי שקבע כבוד השופט אלרון מצדיק עריכת בחינה אובייקטיבית של היכולת לבקש – ולקבל מאת בית-המשפט – צווי חדירה לחומר מחשב לצורך קידומה של החקירה. ככל שדי בחומרי חקירה שאינם תוצרי החיפושים הפגומים (ונוסיף, לחומרה, כי אף אינם תוצרים הכרוכים בתוצרים הפגומים), ממילא ניתן לומר כי אין זיקה בין הפגמים שנפלו בחקירה לבין "הראיות לכאורה לנחיצות הצווים". אין היגיון ואין הצדקה לטענת המשיבים – שעמה הסכים בית משפט השלום באופן חלקי - לפיה יש לערוך בחינה סובייקטיבית, של הלך נפשם של אנשי היחידה החוקרת בעת שהחליטו לפנות לבית-המשפט בבקשה להוצאת צווי חדירה לחומר מחשב, בצד או בנוסף לבחינה האובייקטיבית. 
כאן המקום להבהיר כי לעניין ההליכים בתיק זה, אין כל ספק כי החלטת כבוד השופט אלרון מנחה את הערכאות דלמטה ואת המדינה. עם זאת, תעיר המערערת כי החלטה זו של כבוד השופט אלרון ניתנה בשבתו כ"דן יחיד" בבית-המשפט העליון. ככזו, היא אינה נכנסת, בכל הכבוד והזהירות הראויה, לגדרה של הלכה פסוקה ומחייבת, והמערערת שומרת לעצמה את הזכות להשיג על ההחלטה בבוא העת בהקשר אחר.
  
3. החלטת בית-המשפט קמא מיום 19.1.2020
25. ראשית יצוין כי המערערת הגישה לבית-המשפט קמא דו"ח סודי, ובו הניחה בפניו את התשתית הראייתית ה"נקייה", הנפרדת מתוצרי החיפושים במכשירי הטלפון הסלולריים אשר נקבע כי נפלו בהם פגמים. המערערת אף גזרה על עצמה לחומרה, ומבלי שהדבר מתחייב במפורש מהחלטת כבוד השופט אלרון, להפריד גם אמרות של המשיבים ושל עופר גולן אשר נמסרו במענה לתוצרי אותם חיפושים שהוצגו להם ולהתעלם מהן. 
העתק הדו"ח הסודי אשר הוגש על-ידי המערערת בדיון בבית-המשפט קמא יוגש לעיון בית-המשפט בלבד ויסומן כנספח "ז". 
26. בית-המשפט קמא, בהחלטתו מושא ערעור זה, פירש את החלטת כבוד השופט אלרון ככזו המחייבת אותו לערוך בחינה משולבת בנוגע לזיקה בין תוצרי החיפוש הפגומים לבין הבקשות לצווי חדירה לחומר המחשב. הבחינה המשולבת – כך לשיטת בית-המשפט קמא – כוללת פן עובדתי-אובייקטיבי (אשר ייקרא להלן: "בחינה אובייקטיבית") ופן המכונה על-ידיו "פן מהותי" (אשר ייקרא להלן: "בחינה סובייקטיבית"). בלשונו של בית-המשפט קמא:
"לסיכום, עליי לבחון האם תוצרי החיפוש המאולתר והלא חוקי עומדים בבסיס הצווים המבוקשים, כאשר הבחינה היא בחינה מורכבת הכוללת פן עובדתי-אובייקטיבי (האם גם לולא התוצרים הפסולים עדיין היה בסיס לצווים), אך גם פן מהותי (האם קיים קשר סיבתי או זיקה הדוקה בין אופן השגת הראיות הפסולות ותוכנן לבין העתירה להצטייד בצווי שיפוטיים לחיפוש)." (פסקה 29)
27. בית-המשפט קמא פסק במפורש כי אם היה מקבל את המבחן "האובייקטיבי", אשר הוצע על-ידי המערערת כפרשנות הנכונה להחלטת כבוד השופט אלרון, הרי שהיה נעתר למתן צווי חדירה לחומר מחשב  הן לגבי המשיבים והן לגבי עופר גולן. בלשונו של בית-המשפט קמא: 
"ביחס לכל אחד ואחד מהחשודים, ללא יוצא מן הכלל, דיון בבקשה למתן צו חיפוש בתנאי 'תרגיל מחשבתי' של הסרת הראיות המזוהמות מהתיק, בהחלט היה מוביל למסקנה שראוי היה להיעתר לבקשות, במועד הגשתן, על בסיס החומר שנותר לאחר פעולת הטיהור. סקירת הראיות בדו"ח הסודי (עמ/2 מיום הדיון) מעלה, באופן חד וברור, כי גם ללא תוצרי החיפוש, מתקיימת תשתית ראייתית טובה המבססת את הצווים במועד הגשת הבקשות". (שם, פסקה 20)
28. לעומת זאת, ביישמו את הבחינה האובייקטיבית במשולב עם הבחינה הסובייקטיבית, קבע בית-המשפט קמא כי בכל הנוגע למשיבים לא ניתן להפריד בין הראיות "הלבנות", כלשונו, לבין הראיות "השחורות", כלשונו (הכוונה לתוצרי החיפושים שנפל בהם פגם במכשירי הטלפון הניידים של המשיבים שהתבצעה במהלך חקירותיהם במשטרה), ועל כן מתחייבת המסקנה, לדידו של בית-המשפט קמא, כי הבקשות להוצאת הצווים בנוגע למשיבים זוהמו כך שדינן להידחות. 
לגבי עופר גולן, קבע בית-משפט קמא כי ניתן להפריד ולבודד את התוצרים הפגומים ללא קושי, וניתן לקבוע כי לא קיימת זיקה, בוודאי לא זיקה הדוקה, בין תוצרי החיפושים הפגומים לבין הבקשה, כפי שהוגשה, להוצאת צווי החדירה לחומרי המחשב שלו. מכאן, שדין הבקשה בעניינו – להתקבל. 
העתק פרוטוקול הדיון בבית-המשפט קמא מיום 8.1.2020 והעתק החלטת בית-המשפט קמא מיום 19.1.2020 מצורפים ומסומנים כנספחים "ח" ו-"ט" בהתאמה. 

4. נימוקי הערעור
29. המבקשת סבורה, בכל הכבוד, כי שגה בית-המשפט קמא באופן הפרשנות המתבקש של החלטת כבוד השופט אלרון. בחינה של לשון החלטתו של כבוד השופט אלרון, כמו גם בחינה תכליתית-נורמטיבית של החלטתו, מחייבות את המסקנה כי נדרשת בחינה אובייקטיבית בלבד, של מידת הזיקה בין תוצרי החיפושים במכשירי הטלפון הסלולריים, שנקבע כי הם פגומים, לבין הבסיס הראייתי האפשרי, שבגינו ניתן כיום לקבל את צווי החדירה למכשירי הטלפון הסלולריים של המשיבים. העובדה, כי בית-המשפט קמא מצא כי מתן צווי החדירה מוצדק בהחלט אף ללא תוצרי החיפושים שנקבעו כפגומים, משמעה כי לא קיימת זיקה של ממש בין החיפושים ה"פגומים" לבין הצווים המבוקשים.
ד.1. לשון החלטתו של כבוד השופט אלרון מכוונת לפרשנות אובייקטיבית 
30. כפי שנראה להלן, לשון החלטת כבוד השופט אלרון מכוונת להחזרת הדיון לבית-המשפט קמא לצורך ביצוע מלאכת בחינה אובייקטיבית של הראיות ה"נקיות" לעומת הראיות ה"מזוהמות", קרי תוצרי החדירה למכשירי הטלפון הסלולריים של המשיבים. ודוק, אילו כיוון כבוד השופט אלרון ליישומו של מבחן "סובייקטיבי", שעניינו שיקול דעתם של החוקרים, היה נוקט מן הסתם בלשון עבר. אולם עובדה היא, כי כבוד השופט אלרון חזר לא אחת, בעת שרטוט המבחן הדו-שלבי שקבע, על לשון הווה. לשון זו מלמדת על כוונתו לפיה יש לבחון את הבסיס הראייתי שעליו מבוססות הבקשות לקבלת צווי החדירה לחומר המחשב במישור האובייקטיבי להבדיל מן המישור הסובייקטיבי. 
31. להלן תדגים המערערת את טענתה האמורה בציטוטים הבאים.
1. בפסקה 31 להחלטתו של כבוד השופט אלרון נכתב כדלקמן: 
"בשלב הראשון, יש לבחון אם קיימת זיקה בין המידע שאותר בחיפוש המוקדם והלא חוקי לבין התשתית העובדתית שעל בסיסה מבוקש הצו. ככל שהנחיצות בצו החיפוש במחשב מבוססת על ראיות לכאורה שהושגו במסגרת החיפוש המוקדם שבוצע שלא כדין, כך פוחתת ההצדקה להיעתר לבקשה למתן צו החיפוש המבוקש". (ההדגשות הוספו)

בענייננו – הנחיצות בצו החיפוש מבוססת היטב על מכלול התשתית העובדתית ללא התוצרים שנקבע לגביהם כי הם פגומים. כך קבע בית משפט השלום בהחלטתו הראשונה מיום 30.10.2019 ("...האם הייתי נעתר לבקשות שבפניי לו היו מובאות לפני שבוצע החיפוש המאולתר במהלך החקירה. אני נוטה להשיב על שאלה זו בחיוב..."). כך קבע ובאופן מפורש – בהחלטתו השנייה נשואת ערעור זה, כמצוין לעיל בפסקה 27 להודעת הערעור.
2. בהמשך פסקה 31 להחלטה נכתב כך: 
"[...] במקרים שבהם המידע שהושג במסגרת החיפוש הראשון, אשר בוצע שלא כדין, אינו תורם לתשתית הראייתית אשר בבסיס הבקשה למתן צו חיפוש במחשב – אין במתן צו החיפוש כדי להעמיק ולהחמיר את הפגיעה בפרטיות שנגרמה כתוצאה מהחיפוש הראשון". (ההדגשה הוספה) 
"אינו תורם" – משמע, אינו תורם במישור האובייקטיבי.

3. בפסקה 45 להחלטת כבוד השופט אלרון נכתב כדלקמן: 
"לא נעלמה מעיני העובדה כי החלטתי זו אין בה כדי להקל על המשך דרכה של חקירת מעורבותם של המבקשים בחשדות לביצוע עבירה של הטרדת עד. אולם ככל שצווי החיפוש המבוקשים על-ידי המשיבה מבוססים על מידע שהושג בחיפוש מוקדם במכשירי הטלפון הניידים של המבקשים שלא כדין – ייתכן כי לא יהא מנוס מתוצאה זו". (ההדגשות הוספו)

בענייננו – צווי החדירה למכשירי הטלפון הסלולריים של המשיבים עדיין מבוקשים על ידי המערערת. מלכתחילה לא היה הכרח לבססם על החיפושים, שנקבע לגביהם כי הם פגומים, ואף כיום אין צורך לבססם על אלה. צווי החדירה בעניינם של המשיבים יכולים להתבסס בנקל על סמך החומרים שלא נפל בהם כל פגם, הכל כפי שהוצג בדו"ח הסודי (נספח ז' להודעת הערעור). 
4. בפסקה 51 להחלטה, העוסקת באופן היישום הפרקטי של ההחלטה, נכתב כדלקמן: 
"אם בית משפט השלום יקבע כי הבקשות לצווי החיפוש אינן מבוססות על החיפושים המוקדמים שבוצעו במכשירי הטלפון הניידים של המבקשים, החלטתו המקורית תיוותר על כנה". (ההדגשה הוספה)
כאמור, ציטוטים אלה, כמו גם אחרים, מתוך החלטתו של כבוד השופט אלרון, מעידים כי כוונתו לא הייתה להנחות את בית-המשפט קמא לערוך בחינה - האם הבקשה המקורית לצווי חדירה לחומר מחשב בוססה בין היתר על תוצרי החיפושים הבלתי-חוקיים. כוונתו של כבוד השופט אלרון היא, כי היה על בית המשפט קמא לבחון כעת, לאחר שפסק כי מדובר בחיפושים פגומים, האם ניתן לבסס בקשות לצווי חדירה לחומר מחשב ללא אותם תוצרים. 
32. יתרה מזאת. כבוד השופט אלרון היה מודע היטב לעובדה, כי הלכה למעשה התבססו החוקרים בבקשתם לצו חדירה גם על תוצרי החיפושים, שלימים נקבעו כפגומים. ודוק, מפרוטוקול הדיון בבית-המשפט השלום ביום 30.10.2019 עולה בבירור כי במהלך הדיון הוצגו לבית-המשפט על-ידי נציגי המערערת תוצרים מתוך החיפושים במכשירי הטלפונים הניידים של המשיבים ושל עופר גולן (תוצרים אשר לימים נקבע שהם פסולים שכן הושגו בחיפוש בלתי-חוקי). כך לדוגמה (עמ' 6 לפרוטוקול הדיון בבית-המשפט השלום מיום 30.10.2019 אשר הונח בפני כבוד השופט אלרון): 
"ש: יש תיעוד לכל ההודעות שהיא ראתה?
ת: מה שצולם מונח בפני בית המשפט. כעת אגיש לו. 
ש: בדו"ח הסודי יש משהו שקשור למה שיצא מהטלפון – ציטוטים, הפניה לתכתובות?
ת: כן. בפני בית המשפט." 
דוגמאות נוספות לכך ניתן למצוא בעמודים 5-4, 10 ו-13-12 לפרוטוקול הדיון בבית-משפט השלום מיום 30.10.2019.
33. פרוטוקול הדיון בבית-משפט השלום מיום 30.10.2019 הונח בפני כבוד השופט אלרון, והוא אף התייחס אליו בהחלטתו (פסקה 40 להחלטתו מיום 25.12.2019). לו סבר כבוד השופט אלרון שהמבחן המתאים לבחינתה של סוגית הזיקה הוא המבחן הסובייקטיבי – קרי, שיקול דעתם של החוקרים בעת הגשת הבקשות - אזי יכול היה להחליט בו במקום, כי קיימת זיקה בין המידע שהושג בחיפושים הפגומים לבין הבקשות למתן צווי חדירה, וממילא כי אין מקום להוציא צווים אלה. עובדה היא כי כבוד השופט אלרון לא קבע כך. המערערת תטען, כי יש בה, בעובדה זו, כדי ללמד על כוונתו של כבוד השופט אלרון כי מבחן הזיקה ייבחן בצורה אובייקטיבית, ולא סובייקטיבית. 
ד.2. פרשנות אובייקטיבית של החלטת כבוד השופט אלרון ראויה מבחינה נורמטיבית
הבחינה הסובייקטיבית פוגעת באינטרסים מוגנים אחרים במסגרת ההליך הפלילי ואינה ממין העניין בשלב זה 
34. לא זו בלבד, שניתן ומתבקש לפרש את החלטת כבוד השופט אלרון ככזו המחייבת פרשנות אובייקטיבית בלבד, אלא שראוי מבחינה נורמטיבית לפרש את ההחלטה באופן זה. ודוק, סמכות ההחלטה להוצאת צווי החדירה לחומרי המחשב היא של בית-משפט השלום. השוטר הוא גורם מבקש בלבד, וכל עוד לא הטעה השוטר את בית-המשפט, בין בזדון ובין מבלי משים, אין ולא צריכה להיות כל נפקות למחשבותיו מעבר לאמור בבקשה להוצאת הצווים ולצרופותיה. במקרה שלפנינו, לא עלתה, ולא כל שכן לא התקבלה, טענה להטעייה של בית-המשפט קמא במסגרת הדיונים, הן בסבב הראשון והן בסבב הנוכחי, בכל הנוגע לחומרי החקירה שבבסיס הבקשות להוצאת צווי החדירה. 
35. בחינה סובייקטיבית של הלך נפשם של החוקרים, בעת החלטתם לפנות לבית-המשפט ולבקש את צווי החדירה לחומרי המחשב, תהפוך את היוצרות. היא אף תוביל לניהול מעין משפט-זוטא בשלב המוקדם של החקירה, על ידי העמדת החוקרים לחקירה נגדית עוד בטרם נסתיים הליך חקירתם של החשודים. הליך חסר-תקדים שכזה יוביל מניה וביה לפגיעה באינטרסים מוגנים, המוכרים ומקובלים בפרוצדורה הפלילית בשיטת משפטנו: ראשית, ייפגע אנושות ה"יתרון" המובנה שיש לרשות החוקרת בשלב החקירה, במובן זה שהיוזמה נתונה בידה, היא הגורם הקובע את קצב התקדמות החקירה ואופן התקדמותה. כמו כן, החוקרים עלולים להימצא במצב שיידרשו לחשוף את תוכניות החקירה שלהם, באופן שעלול לגרום לשיבושה של החקירה. שנית, החוקרים ייאלצו לחשוף תרשומות פנימיות מתוך החקירה על מנת להסביר את מחשבותיהם והתלבטויותיהם הפנימיות. חשיפה זו עלולה לצנן את פעילותם של החוקרים שיחששו להתבטא באופן פתוח וחופשי במסגרת תרשומותיהם הפנימיות.
  שלישית, בית-משפט השלום ייאלץ לקיים הליכי "הוכחות" בשלבי החקירה המוקדמים, באופן שיעמיס הליכים, יעכב את החקירה, ועלול אף להוביל לקביעות שיפוטיות סותרות למול קביעות עתידיות במסגרת הליכי ההוכחות שיתקיימו בפני המותב הדן בתיק העיקרי. 
36. בהקשר זה, תטען המערערת כי שגה בית-המשפט קמא בכך שהתיר את חקירתה הנגדית של פקד רינת סבן בידי באי-כוח המשיבים, וזאת בניגוד לעמדת המערערת. בפרט אמורים הדברים, כאשר חקירתה התמקדה בשאלות שנגעו להלך נפשה ומחשבותיה, כמו גם מחשבותיהם של גורמים נוספים ביחידה החוקרת ובפיקוד המשטרה. פקד סבן, האחראית על החקירה בעניינם של המשיבים, התייצבה לדיון בהתאם להנחיית כבוד השופט אלרון בהחלטתו (פסקה 51). עם זאת, לא נקבע בהחלטה זו, כי הגורם האחראי על החקירה יעמוד לחקירה נגדית. לשיטת המערערת, משמעותה של החלטת כבוד השופט אלרון בהקשר זה היא שיהיה על הגורם האחראי על החקירה להתייצב, למיין או  להגיש לבית-המשפט את חומרי החקירה ה"נקיים" – חומרים שאינם נחשפים לעין ההגנה בשלב זה – על מנת שבית-המשפט קמא יוכל לברור את אותם חומרים "נקיים" מתוצרי החיפושים המוקדמים שהינם "מזוהמים" מבחינת אפשרות השימוש בהם עתה, לצורך הוצאת צווי החדירה. 
37. בפועל, במקרה דנן, על מנת שבית-המשפט יוכל לבחון בנוחות את חומרי החקירה "הנקיים" בלבד, המערערת הכינה דו"ח סודי שכלל סיכום מפורט של כל חומרי החקירה ה"נקיים" (נספח "ז" להודעת ערעור זו), על פי גישה מרוסנת הרבה מעבר למינימום הדרוש, שלפיה כל מידע שנמסר בחקירות, ואשר נגע, ולו בעקיפין, או אף נמסר בסמוך למועד עריכת החיפושים הפגומים או הצגת תוצריהם לנחקרים – נמחק מהדו"ח הסודי.
 הדו"ח הסודי כלל אך ורק מידע שלא יכול להיות כל ספק באשר ל"ניקיונו" ולהפרדתו המוחלטת מכל תוצר חקירתי שנקבע כפגום. הסיכום המובא בדו"ח הסודי עמד היטב בנטל השכנוע לגבי היכולת לעמוד בדרישות הסף הראייתיות הנדרשות לצורך מתן צווי חדירה בעניינם של המשיבים, כפי שניתן להסיק מקביעתו הנחרצת של בית משפט קמא, לפיה גם בהתעלם מהמידע שנקבע כפגום הוא היה נענה לבקשות לצווי החדירה. 
עריכת בחינה סובייקטיבית של הלך נפשם וכוונותיהם של החוקרים עשויה להלום אך ורק את שלב המשפט, כאשר המדובר בבחינה בדיעבד של צו שהוא בבחינת "מעשה עשוי". היא אינה הולמת את שלב החקירה, שבו עדיין נדונה הבקשה למתן צו.  
38. החלטתו של כבוד השופט אלרון ניתנה כחודשיים ימים לאחר הגשת הבקשות להוצאת צווי החדירה בתיק זה. החלטתו שינתה, לראשונה במסגרת ההליכים בתיק זה, את המצב המשפטי בנוגע למשמעותם של הפגמים שנפלו בחיפושים שנערכו על-ידי היחידה החוקרת ללא צווים. יתרה מכך, החלטת כבוד השופט אלרון קבעה קביעות תקדימיות לגבי המועד שבו ניתן להעלות טענות בנוגע לפגמים ולקבל החלטות שיפוטיות בנוגע לאותם פגמים. כך כותב כבוד השופט אלרון בהחלטתו מיום 25.12.2019 (פסקאות 13-12):
"[...] המקרה שלפנינו מעורר סוגיות עקרוניות ומשמעותיות בעלות חשיבות ציבורית רבה אשר טרם נדונו והוכרעו בפסיקת בית משפט זה... בפרט, טרם נבחן האופן שבו חיפוש אשר נעשה במחשב או בטלפון נייד שלא כדין ופגע בפרטיות הנחקר עשוי להשליך על נכונות בית המשפט להיעתר לבקשה מאוחרת למתן צו חיפוש באותו מכשיר."
39. כיוון שכך, מובן כי לא ניתן היה לצפות מראש, במועד הגשת הבקשות להוצאת צווי החדירה לחומרי המחשב, את החלטתו המאוחרת של כבוד השופט אלרון. עם זאת, כיוון שצווי החדירה לחומרי המחשב בתיק זה אינם בבחינת "מעשה עשוי", הרי שניתן ואף ראוי לערוך בחינה מחודשת, אובייקטיבית, בהתאם להחלטת כבוד השופט אלרון, הנקייה מכל הראיות שהוחלט כי בנסיבותיו של מקרה זה, לא יוּתר השימוש בהן לצורך הוצאת צווי החדירה לחומרי המחשב. 
40. על דרך ההיפוך יצוין כי אילו הייתה מתעוררת בשלב המשפט (להבדיל משלב החקירה) שאלת ההשפעה של תוצרי חדירה מוקדמים ופסולים על צווי חדירה שהוצאו מאוחר יותר, הרי שבמקרה כזה היה דבר הצווים המאוחרים בבחינת "מעשה עשוי". כיוון שכך, הבחינה הרלוונטית יכולה הייתה להיות בחינה המשלבת אלמנטים סובייקטיביים לצד אלמנטים אובייקטיביים. לבחינה סובייקטיבית זו הייתה נודעת חשיבות שכן היא הייתה נחוצה על מנת להבין האם בית-המשפט התבסס בפועל על ראיות פסולות, האם הוטעה לחשוב כי הן ראיות "כשרות" וכדומה.
5. סיכום
41. בית-המשפט קמא הונחה על-ידי בית-המשפט העליון, מפי כבוד השופט אלרון, לשוב ולערוך בחינה של השפעת תוצרי החיפושים המוקדמים, אשר נפסק לגביהם כי הם פסולים, על שאלת קיומו או העדרו של בסיס ראייתי מספיק לצורך קבלת צווי חדירה למכשירי הטלפון הסלולריים של המשיבים ושל עופר גולן. 
42. בית-המשפט קמא שגה באופן שבו פירש את החלטת כבוד השופט אלרון, בכך שקבע כי המבחן שעליו ליישם הוא כפול: הן מבחן אובייקטיבי המתמקד בקיומן של ראיות "נקיות" מספיקות להוצאת צווי החדירה, והן מבחן סובייקטיבי המבקש לבחון את הקשר הסיבתי בין התוצרים הפגומים לבין עצם החלטתה של היחידה החוקרת לפנות לבית-המשפט בבקשה להוצאת צווי החדירה. 
43. בכל הנוגע למבחן האובייקטיבי, קבע בית-המשפט קמא עוד בהחלטתו הראשונה, כי נטייתו היא להיענות לבקשות בהתבסס על התשתית טרם עריכת החיפושים שנקבעו כפגומים.  בהחלטתו האחרונה מושא ערעור זה הוסיף בית-המשפט קמא וקבע באופן חד וברור, כי אף ללא תוצרי החיפוש הפגומים, מתקיימת תשתית ראייתית טובה המאפשרת כשלעצמה את הוצאת צווי החדירה לטלפונים הסלולריים של המשיבים ושל עופר גולן. 
44. רק שילוב המבחן הסובייקטיבי, הוביל את בית-המשפט קמא למסקנה, אשר בטעות יסודה, כי אין מקום להוציא צווי חדירה למכשירי הטלפון הסלולריים של המשיבים. 
45. אימוץ המבחן הסובייקטיבי לצד המבחן האובייקטיבי אינו מתחייב מהחלטת כבוד השופט אלרון. ההיפך הוא הנכון. הן מבחינה לשונית והן מבחינה תכליתית מתחייב לפרש את ההחלטה אחרת, כך שיאומץ מבחן אובייקטיבי בדבר קיומו או אי-קיומו של מקור ראייתי עצמאי המאפשר כיום להוציא צווי חדירה לחומר מחשב של המשיבים. על כן, החלטתו של בית המשפט קמא לדחות את הבקשות לצווי החדירה למכשירי הטלפון הסלולריים של המשיבים, הנסמכת על שילובו של המבחן הסובייקטיבי לצד המבחן האובייקטיבי - מוטעית.
46. לאור כל האמור, מתבקש בית המשפט הנכבד לקבל את הערעור באופן כזה אשר יורה על אימוץ דרך הפרשנות של המערערת להחלטת בית-המשפט העליון, וכפועל יוצא מכך – יורה על הוצאת צווי חדירה לחומר מחשב למכשירי הטלפון הניידים של המשיבים בהליך דנן. 
ד"ר חיים ויסמונסקי, עו"ד

מנהל מחלקת הסייבר בפרקליטות המדינה
תל-אביב, 
24 בינואר 2020




‏כ"ז בטבת התש"ף
� ר' למשל בש"פ 683/15 הירשמן ואח' נ' מדינת ישראל (פורסם בנבו, 5.2.2015): " בשולי הדברים הוער כי אף שמילאה אחר הוראותיה כנדרש, אין דעתה של המשיבה נוחה ממשמעותה העקרונית של ההחלטה בערר המדינה, והיא שומרת לעצמה את הזכות להשיג על כך בבוא העת."  (סעיף 5 להחלטה). 





� כך פסק בעבר, במספר הזדמנויות שונות, בית-המשפט העליון. ראו למשל בש"פ 6507/09 קצב נ' מדינת ישראל (פורסם בנבו, 13.09.2009)‏‏, שם נקבע: 


"שיטת המשפט שלנו אינה רואה בזכות העיון של הנאשם בחומר החקירה כזכות מוחלטת, ומכירה בחריגים לה. אחד החריגים לזכות העיון שהוכרו בפסיקה – בנוסף לאלה שנזכרו לעיל – נוגע לתרשומות פנימיות בתיק המשטרה והפרקליטות. תרשומות אלה לא תיחשבנה ל"חומר חקירה" כל עוד אינן מכילות מידע מהותי בנוגע לאישום. בבסיסו של חריג זה ניצב האינטרס הציבורי במתן האפשרות לעובדי ציבור להביע דעתם בחופשיות וללא מורא במהלך עבודתם, מבלי שיחששו שהדברים ימצאו דרכם לגורמים חיצוניים למערכת. התבטאותם החופשית של עובדי הציבור יש בה, כך על-פי תפישה זו, כדי לאפשר להם להביא לידי ביטוי את ניסיונם ועמדתם המקצועית ובכך להבטיח קבלתה של החלטה מקצועית, נכונה ומבוססת."


ראו עוד בהקשר זה בש"פ 6662/19 מדינת ישראל נ' בן עוז (פורסם בנבו, 24.11.2019)‏‏; בש"פ 4776/18 פלוני נ' מדינת ישראל (פורסם בנבו, 12.07.2018)‏‏.


� השוו עם ת.פ. (מחוזי ת"א) 40206/05 מדינת ישראל נ' פילוסוף (5.2.2007), שם נדונה שאלת קבילותן של הודעותיה של עדת-תביעה שהייתה נאשמת באותה פרשה, אם כי במסגרת מותב אחר, ובמהלך חקירתה הוצגו לה תוצרי האזנת סתר שהושגה שלא כדין. כך נפסק מפי כבוד השופט כבוב (פסקה 7 להחלטתו):


"ביהמ"ש יכול להגיע למסקנה שראיות מסויימות שנאספו ע"י רשויות החקירה אינן קבילות משום הוראות חוק מפורשות שבחוק האזנת סתר, שאינן מתירות הצגת ראיות שכאלה אם הראיות נאספו בדרך שאינה קבועה בחוק, אך יחד עם זאת, תשובות שניתנו ע"י העד לגבי שאלות שהוצגו לו במהלך חקירתו במשטרה, אינן פסולות רק משום העובדה שהעד התייחס למידע כזה או אחר שנסמך על ראייה שביהמ"ש קבע שאינה קבילה. תשובת העד שניתנה במהלך חקירתו במשטרה עומדת בפני עצמה ללא כל קשר לראייה שהוצגה בפניו, גם אם מדובר בראייה שביהמ"ש קבע שאינה קבילה להצגה באופן עצמאי".
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